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Zusammenfassung

Zertifikate ermdglichen es in der digitalen Welt, rechtsverbindliche Geschaf-
te abzuschliefen, indem sie die Identitdt des Vertragspartner bescheinigen
und evtl. vorhandene Handlungsvollmachten beglaubigen. Zugleich entstehen
durch den moglichen Austausch von Informationen verschiedener Datennetze
erhebliche datenschutzrechtliche Probleme und Bedenken. Diese Arbeit gibt
einen kurzen Einblick in die Funktionsweise und den Einsatz digitaler Zertifi-
kate. Mit der Vorstellung von Private Credential Systems wird komfortabler
Einsatz unter Umgehung datenschutzrechtlicher Bedenken erléutert.
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2 Identity-Management

1 Einleitung

Die Informationstechnik trug in den vergangenen Jahren wesentlich dazu bei, all-
tagliche Anwendungen, Prozesse und Tétigkeiten sowohl fiir die einzelnen Benutzer
als auch den Anbietern dieser Technik erheblich zu beschleunigen und zu vereinfa-
chen. Durch den Einsatz digitaler Medien kénnen Informationen und Dienstleistung
unter Einsparen von Zeit und Kosten angeboten werden und erhohen somit die
Effektivitdt reguldrer Abldufe. Die Nutzung elektronischer Datenverarbeitungssys-
teme ermoglicht es jedoch zugleich, personenbezogene Informationen kostengilinstig
zu archivieren und auszuwerten, wodurch ungeahnte Einblicke in die Privatsphére
ermoglicht werden. Mit der Abkehr vom gewohnten Briefverkehr durch die zuneh-
mende Verwendung von schnelleren und kostengiinstigeren, digitalen Medien und
elektronischen Systemen in vertraulichen Bereichen, wie der elektronischen Gesund-
heitskarte, dem biometrischen Reisepass, registrierungspflichtigen Kommunikations-
mitteln, electronic Banking, Lokalisierungsméglichkeiten, eVoting, u.v.a., entstehen
daher erhebliche Datenschutzprobleme. Die von Anbietern personalisierter Diens-
te erhobenen, vertraulichen Daten dienen nicht nur zur Begriindung und Berech-
nung kostenpflichtiger Dienstleistungen, sondern werden auch auf Grund gesetzli-
cher Anforderungen und Uberwachungsverordnungen erhoben. So ist es heutzutage
gebrauchlich, moglichst viele Daten zu erheben und fiir die Weiterverarbeitung zu
Marketingzwecken und kiinftiger Eventualititen zu sichern.

2 Identity-Management

Um die Privatsphire der Benutzer zu schiitzen und das Risiko des ,gldsernen Biir-
gers“einzuschranken, kommen Privacy and Identity Management Systeme zum Ein-
satz. In der analogen Welt sind wir in der Lage, unterschiedliche Rollen in der jewei-
ligen Situation anzunehmen und die Weitergabe von Informationen dem jeweiligen
Umfeld anzupassen, wie bspw. der Trennung von Privat- und Berufsbereich. Durch
die Verwendung unterschiedlicher Identitdaten kann der Benutzer personenbezogener
Dienste auch im virtuellen Bereich die Zuriickhaltung personlicher Daten erreichen
und unterschiedliche Profile annehmen.

2.1 Zertifizierung

Zur Wahrung notwendiger Kontrollmdglichkeiten, die u.a. fiir die Strafverfolgung
oder das Versicherungswesen erforderlich sind, konnen die zur Annahme unterschied-
licher Identitdten verwendeten Pseudonyme jedoch nicht willkiirlich gewéhlt werden,
sondern werden aus bestehenden Zertifikaten glaubwiirdiger Instanzen abgeleitet. So
ist es einer als zuverldssig eingestuften Verwaltungsbehorde moglich, ein vom Biirger
selbst generiertes, kryptografisches Zertifikat - seinem digitalen Ausweis in Form ei-
nes asymmetrischen Schliisselpaares - zu signieren und seine Identitdt damit amtlich
zu beglaubigen. Der Inhaber des Zertifikates verfiigt somit {iber ein vertauenswiirdi-
ges Dokument, mit dem er sich gegeniiber anderen Institutionen anonym und ohne
Nennung personlicher Daten ausweisen kann. Sich anonym auszuweisen ist dabei
weder ein Widerspruch in sich selbst noch ein Novum der digitalen Welt. Ein An-



2.2 Datenschutz

wendungsbeispiel finde sich in der Ausstellung eines Fiihrerscheines, auf dem nur
ein Bild des Absolventen versehen mit dem Beglaubigungsstempel einer vertrauens-
wiirdigen Ausgabestelle vorzufinden ist. Eine Verkehrskontrolle konnte zweifelsfrei
die Fahrerlaubnis anhand des Bildes des Inhabers feststellen ohne weitere personen-
bezogene Daten zu erlangen.

2.2 Datenschutz

Durch die Verwendung jeweils unterschiedlicher Zertifikate, kann der Benutzer die
Herausgabe personlicher Daten beschranken und kontrollieren. Idententity Manage-
ment Systeme helfen hierbei, die Vielzahl von Zertifikaten zu verwalten und sinnge-
méfeinzusetzen. Um ein hohes Mafan Anonymitéit zu erreichen ist es wichtig, dass
herausgegebene Daten nicht miteinander verkniipft und in Bezug gesetzt werden
konnen. Daher benutzt der Anwender von 'Private Credential Systems’ bei jeder
Transaktion moglichst ein neues Pseudonym. Dem Inhaber eines Online Shops oder
einer anderen Institution steht somit jedesmal ein neuer virtueller Kunde gegeniiber,
der nicht mit der tatséchlichen Person oder bereits registrierten Kunden in Verbin-
dung gebracht werden kann. Bei Abschluss der Transaktion erhélt der Benutzer ein
sogenanntes Credential — ein digital signiertes Zertifikat, das die Durchfiihrung der
Aktion wie im oben beschriebenen (analogen) Fall der Verkehrskontrolle bescheinigt.
Damit bei jeder Transaktion nur die jeweils erforderlichen Daten {ibermittelt werden,
kontrolliert das Crendential System die Verwendung der Zertifikate und verhindert
aus externer Sicht die Bildung von Zusammenhéngen durch Verkniipfung der der
gesammelten Informationen.

Trotz der sorgfiltigen Verwendung und Ubermittlung persoénlicher Daten, ist die
Zusicherung absoluter Anonymitét nicht moglich. So begriinden iibergeordnete In-
teressen und spezielle Situationen die Herausgabe weiterer Informationen. Das einge-
setzte System wird damit jedoch nicht iiberfliissig, sondern schiitzt auch hier fiir die
jeweilige Ermittlung irrelevante personliche Daten. So kann der Strafverfolgungs-
behorde bspw. die Identitdt des Beschuldigten bekannt gegeben werden ohne fiir
den Tatbestand unbedeutende Daten preiszugeben, indem diese unter einem weite-
ren Pseudonym bei einer anderen Institution erhoben werden. Die Ausstattung mit
Befugnissen kann dabei streng an gerichtliche Bestimmungen und Uberpriifungen
gekniipft werden.

3 Authenzitaet von Credentials

Ein bedeutender Aspekt in der Verwendung digitaler Zertifikate ist die Authenzi-
tit der Credentials. Es muss gewédhrleistet werden konnen, dass der Besitzer eines
Crendentials zur Benutzung befugt und die Beglaubigung des Zertifikates korrekt
ist. Mit dem Einsatz von Crendential Systems reduziert sich die Authentifizierung
fiir die Inanspruchnahme von Dienstleistungen auf die eingesetzten digitalen Zer-
tifikate. Sind diese manipulierbar, liefen sich Dienste unbefugt nutzen und fremde
Identitéten tibernehmen.



4 Einsatzgebiete

3.1 Sicherheit

Durch die Verwendung asymmetrischer Verschliisselung zur Erstellung neuer Cre-
dentials, kann diese Problematik auf die Sicherheit des RSA-Verfahrens zuriickge-
fiihrt werden. Durch die Verwendung groffer Primzahlen zur Ver- und Entschliis-
selung sowie Erstellung von Zertifikaten, garantiert der RSA-Algorithmus keinen
hundertprozentigen Schutz, verhindert jedoch das Erraten der als Verschliisselungs-
code eingesetzten Primzahl in angemessener Zeit. Damit wird ein auf Wahrschein-
lichkeit beruhender Sicherheitsgrad erreicht, der den hohen Anforderungen heutiger
und auch zukiinftiger Anwendungsbereiche geniigt.

3.2 Verhinderung von Missbrauch

Die Ubertragung und unbefugte Weitergabe erfordert weitergehende Uberlegungen.
So darf es dem rechtméafiigen Inhaber eines Credentials nicht moglich sein, das er-
worbene Zertifikat an Dritte zur unbefugten Benutzung abzutreten. Eine Lésung ist
die Bindung der Credentials an ein Masterzertifikat, ohne das die einzelnen Zerti-
fikate nicht eingesetzt werden konnen, mit dessen Weitergabe jedoch alle Dienste
uneingeschrinkt verfiigbar wiren. Damit erfordert dieses Konzepts die Implemen-
tierung weiterer Vorkehrungen, um die ungewollte oder versehentliche Weitergabe
eines Credentials und damit der Weitergabe der eigenen Identitéit zu verhindern. Mit
der Vergabe von Kennwortern fiir die einzelnen Credentails oder das Masterzertifikat
kann Missbrauch verhindert werden. Durch den Riickzug von Credentials kann die
unbefugte Verwendung sanktioniert werden. Die Einstellung begrenzter Giiltigkeit
einzelner Zertifikate unterbindet die Verwendung iiber einen vorgesehenen Zeitraum
hinaus. Mit einem Abgleich des Zertifikates durch die entgegennehmenden Person
bei der Ausgabestelle oder einem zentralen Server fiir zuriickgezogene Zertifikate
kann weitere Sicherheit iiber die Befugnis erlangt werden. Der Abgleich mit einem
zentralen Server ermdglicht des weiteren die Begrenzung der Nutzung auf eine festge-
legte Anzahl. So kénnen Einmalzertifikate fiir die Stimmabgabe bei Wahlen erstellt
oder anstelle heutiger Transaktionsnummern beim ’electronic banking’ verwendet
werden.

4 Einsatzgebiete

Private Credential Systems schaffen mit dem Einsatz digitaler Zertifikate nicht nur
den Schutz personlicher Daten sondern ermdglichen zugleich die zuverldssige Au-
thentifizierung. Das Risiko unsicherer Passworter wird reduziert, wobei der Zugriff
auf sensible Daten mit geringerem administrativen Aufwand nachvollzogen werden
kann. Berechtigungen konnen differenzierter und effizienter erteilt und kontrolliert
werden. Doch nicht nur im Bereich des Zugriffs- und Benutzer-Managements fin-
det diese Technologie Anwendung. Als Trusted Computing Platform TCP dient
das Konzept bei der Entwicklug hardwaregestiitzter Systeme, zur Absicherung von
Computern bzw. Daten vor Manipulation, Zerstorung und Ausspahung. Fin spezi-
eller Hardware-Baustein, dem sogenannten Trust-Plattform-Modul (TPM), verleiht
dem Computersystem dabei eine eindeutige Identitdt und isoliert die in ihm gespei-



cherten Daten von anderen Komponenten der Plattform. Der Chip authentifizieren
und identifizieren dabei nicht nur die Anwender des Systems, sondern iibernimmt
auch Aufgaben zur Ver- und Entschliisselung. Durch Erzeugen eines asymmetrischen
Schliissels konnen Zertifikate auf deren Giiltigkeit iiberpriift und Manipulationen an
der installierten Soft- und Hardware erkannt werden. In einem denkbaren Szenario
konnen entsprechend ausgestattete E-Mail-Programme den Absender von Emails
verifizieren und somit vor Spam, Viren und Phising-Mails schiitzen. Gerét ein pri-
vates Dokument in fremde Hénde, konnen Unbefugte die Datei nicht ohne Schliissel
6ffnen. Durch die Uberpriifung zertifizierter Software kénnen schidliche Programme
an ihrer Ausfithrung gehindert und eine sichere Plattform gewahrleistet werden.
Visionen fiir weitere Anwendungsmaglichkeiten auf digitalen Zertifikaten beruhen-
der Sicherheits-konzepte sind damit kaum Grenzen gesetzt. So 1isst sich das beschrie-
bene System miihelos als Digital Rights Management (DRM) integrieren, indem die
Berechtigung zur Nutzung von Musik, Filmen und Software anhand digitaler Zertifi-
kate in Form erworbener Lizenzen iiberpriift wird. Dabei greifen DRM-Systeme auf
das Konzept der Zugriffskontrolle zuriick, mit dem digitale Inhalte mittels Verschliis-
selung an Lizenzen gebunden werden kénnen. Ohne die zugehorige giiltige Lizenz
kann der Benutzer das Objekt zwar erwerben, nicht jedoch auf den Inhalt zugreifen.
Durch Identity Management Systeme kann auch hier der Zugriff anhand erlangter
Crendentials auf geistiges Eigentum verifiziert und kontrolliert werden.

5 Zusammenfassung

Das Konzept von Private Crendential Systems eroffnet damit ein gewaltiges Potien-
tial, dass sich bereits heute vielerorts einsetzen ldasst. Neben der Authentifizierung
iiber Pseudonyme, Gewdhrung weitgehender Anonymitét und dem Verwalten einer
Vielzahl personlicher Zertifikate, kontrollieren Identity Management Systeme nicht
nur Zugriffe auf Benutzerebene sondern sind ebenso im Soft- und Hardwarebereich
einsetzbar. Dabei muss jedoch sichergestellt werden, dass die Vergabe der Zertifikat
authentisch ist, d.h. von einer vertrauenswiirdigen Instanz erteilt wird. In einem so-
genannten Net of Trust {ibernehmen alle Teilnehmer des public-key-Verfahrens die
verantwortungsvolle Aufgabe, die Zertifikate anderer Teilnehmer zu signieren und
damit offentlich zu beglaubigen. Da dieser Vorgang auf einer subjektiven Verga-
bepraxis beruht, wurden hirarchische Publik-Key-Infrastrukturen (PKI) geschaffen,
welche die Authentifizierung digitaler Zertifikate zur Bildung eines sicheren Netz-
werks gewdhrleisten. Bundesbehoérden wie das BSI, namenhafte Forschungsinstitute
sowie kommerzielle Anbieter sind fiir die Ausstellung sogenannter Wurzelzertifika-
te verantwortlich um eine breite Vertrauensbasis bei den Teilnehmern des Systems
zu schaffen. Sie bieten die grundlegenden Zertifizierungsdienste an, mit denen die
Authentizitat, Vertraulichkeit und Verbindlichkeit von Willenserklarungen bei der
Teilnahme an elektronischen Diensten garantiert werden kann. Entsprechende Syste-
me bauen Chiphersteller, Hardware-fabrikanten und Softwareentwickler im Rahmen
der Trusted Computing Group auf, wobei bereits heute Zertifikate bei der Installa-
tion von Treibern eingesetzt werden.



5 Zusammenfassung

Private Credential Systems sind damit wesentliche Bestandteile im Aufbau si-
cherer IT-Netzwerke, in denen Vertrauen und Datenschutz Kernthemen des digita-
len Geschéftsverkehrs darstellen. Identity Management Systeme gewéhrleisten dabei
durch die kontrollierte Herausgabe person-licher Daten nicht nur die Authentizitit
des Benutzers, sondern werden zugleich hohen Datenschutzaspekten gerecht. Ahn-
lich wie im alltdglichen Leben stellen diese Systeme jedoch keinen Vertrauensersatz
zu Zertifizierungsdiensten dar, sondern erleichtern nur den Umgang mit einer Viel-
zahl digitaler Ausweise. Die Aufgabe, die Vertrauenswiirdigkeit der Spitzenorganisa-
tionen festzustellen, die bei der Zertifikatvergabe an oberster Stelle stehen, iibersteigt
jedoch die technischen Moglichkeiten. Ehe diese leistungsstarke Technik zum Ein-
satz kommt, sind daher grundlegende Uberlegung zum Aufbau einer Publik-Key-
Infrastruktur mit der Installation vertrauenswiirdiger Zertifizierungsstellen notwen-
dig. Die Bescheinigung eines unbekannten Dritten, dessen Institution nicht auf eine
wohlbekannte und anerkannte Ausgabestelle zuriickzufiihren ist, ist nur schwer in
der Lage, Glaubwiirdigkeit beim Empfinger zu erlangen. Die Intervention durch die
offentliche Hand oder etablierter Unternehmen ist daher unerlésslich und kénnen
durch die zur Entwicklung der Technologie gegriindeten Konsortien, wie die Trusted
Computing Group oder das Furopean PRIME Projects, erfolgen. Ob dieses Tech-
nologie vom Endanwender denn letztlich auch als vertrauenswiirdig anerkannt oder
als Kontrollsystem skeptisch zuriickgewiesen wird, bleibt abzuwarten. Die vertrau-
ensschaffenden Massnahmen liegen hier gleichermafen im Marketing wie auch der
Unternehmensphilosophie beteiligter Unternehmen.
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